Automation Engineer - Security (w/m/d)

Wir verleihen Ihrer Karriere einen neuen Schub! Unser Auftraggeber gehdrt in der Schweiz zu den fliihrenden Anbietern
von Cyber Security-Losungen. Dieser top Brand liefert erstklassige Qualitat sowie hohe Kundenzufriedenheit und hat sich mit
kundenzentrierten Lésungen, innovativen Technologien sowie hoher Zuverlassigkeit seit Uber 25 Jahren am Markt etabliert.
Flhrende Unternehmen in der Schweiz schatzen die hohe Qualitat, die umfangreichen Service-Leistungen und letztlich die

konkurrenzlosen TCOs ihrer Gesamtldsungen.

Im Auftrag der Geschaftsleitung suchen wir eine kundenorientierte und dynamische Persénlichkeit als

Automation Engineer - Security

Verantwortungsbereich

In der Funktion als Automation Engineer verantworten Sie die Konzeption, Entwicklung, das Testing sowie den Betrieb von
Security-Automationen entlang des gesamten Incident-Lifecycles - von Triage- und Enrichment-Prozessen bis hin zu
Ticketing-Workflows und Response-Orchestrierung. Sie identifizieren systematisch kritische Risiko-faktoren wie Detection-
Gaps, fehleranfallige Response-Prozesse oder wiederkehrende Incident-Muster und Uberflihren diese gezielt in nachhaltige
Automatisierungslésungen. Zu lhrem Verantwortungsbereich gehéren der Aufbau, die kontinuierliche Weiterentwicklung und
die Qualitatssicherung der Automationen. Dies umfasst unter anderem Code Reviews, automatisierte Tests, Monitoring-
Konzepte sowie die Erstellung und Pflege von Runbooks. Darlber hinaus wirken Sie aktiv an der Weiter-entwicklung der
Plattformarchitektur mit. Sie gestalten Integrationen in angebundene Systeme wie SIEM-, EDR-, ITSM- oder Threat-
Intelligence-Lésungen und etablieren strukturierte CI/CD-Prozesse flir Deployment, Rollback und Secrets-Management. Wenn
Sie sich fur moderne KI-Technologien begeistern, bieten wir Ihnen die Mdglichkeit, Large Language Models operativ zu
betreuen, Prompts zu entwickeln und zu optimieren sowie graphenbasierte Ansatze zur intelligenten Erweiterung von Auto-
matisierungen einzusetzen. Im operativen Alltag unterstiitzen Sie das Team im Incident-Support, bei der Triage von Jira-
Issues sowie bei Root-Cause-Analysen und nachhaltigen Fehlerbehebungen. In enger Zusammenarbeit mit internen
Stakeholdern tragen Sie dazu bei, die Serviceplattform kontinuierlich weiterzuentwickeln - mit klarem Fokus auf Qualitat,

Effizienz und messbaren Mehrwert.

Das interessante Aufgabenspektrum umfasst u.a. folgende Punkte:

Entwicklung und Betrieb intelligenter Security-Automationen tUber den gesamten Incident-Lifecycle hinweg

Sicherstellung von Qualitat, Wartbarkeit und Skalierbarkeit durch durchdachte Architektur, stabile Integrationen und

professionelle Cl/CD-Standards

Systematische Optimierung operativer Prozesse durch gezielte Automatisierung kritischer Schwachstellen

Einsatz moderner KI-Technologien (LLMs, Prompt Engineering, graphbasierte Automatisierung) zur Effizienzsteigerung
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und Innovationsférderung

Personlichkeit

e Abgeschlossenes Studium im Bereich Informatik (FH/Uni) oder abgeschlossene Informatikausbildung EFZ mit mind. 5

Jahren relevanter Praxiserfahrung

Mehrjahrige Erfahrung in Security Automation/ SOAR/ Service Automation (Design, Implementierung, Betrieb)

Sehr gute Engineering-Skills (z.B. Python/TypeScript/PowerShell 0.a.), API-Design/Integration, Event-driven Workflows

Erfahrung mit CI/CD, Git, Testing, Deployment-Strategien, Secrets-Management

Praktische KI/LLM-Erfahrung: Prompt Engineering, Evaluation, «LLMOps»-Grundlagen, RAG/Knowledge-Integration

Erfahrung mit Knowledge Graphs/GraphRAG oder graphbasierter Kontextmodellierung

Deutsch: Muttersprache und verhandlungssicher/ Englisch: Gute mindliche und schriftliche Kenntnisse

Perspektiven

Anspruchsvolle und abwechslungsreiche Tatigkeit mit viel Handlungsspielraum. Vielfaltige Entwicklungs-mdglichkeiten bei
einem MarktfUhrer. Ein professionelles Arbeitsumfeld, der Zugriff auf Spezialisten und eine stetige Weiterbildung sind hier
selbstverstandlich. Das Anstellungspaket entspricht den sehr attraktiven Leistungen eines Key-Players. Ein Top-Brand und

(fast) konkurrenzlosen Cyber Security-Lésungen erwarten Sie.
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